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ПЛАН ВЫСТУПЛЕНИЯ

Этапы реализации

Способы и цена реализации 

Пакет Яровой

Мнение Регуляторов

СОРМ-часть dpi
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ПЛАН (ЭТАПЫ) РЕАЛИЗАЦИИ СОРМ (1-1,5 Г.)

 Тех.условия (ТУ) УФСБ на подключение ТСОРМ к 
пульту управления (ПУ)

 Согласование схемы (Производителя) с  куратором

 Подписание договора, аванс 50%, поставка СОРМ

 Организация  каналов связи  до ПУ

 Опытная эксплуатация (Акт ввода на год, до внедр.СОРМ-3)

 При отсутствия Замечаний к Продукту- 3-х сторонний Протокол 
приемо-сдаточных испытаний, доплата 50%

 Устранение замечаний

 Ввод в  эксплуатацию
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СПОСОБЫ РЕАЛИЗАЦИИ СОРМ

Покупка

- Вскладчину ( «Интернет-колхоз»)

- Самому 

АутСорминг (аренда) 

Самостоятельно (СОРМ должен соответствовать 
требованиям НПА) тяжело для небольших операторов!
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ФСБ ДОПУСКАЕТ СОРМ ВСКЛАДЧИНУ!

экономия 20-25%
Есть прецеденты, умейте согласовывать  с куратором!
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СОРМ-2: КЛАССЫ И ЦЕНЫ (С КОЛЬЦЕВЫМ БУФЕРОМ 12Ч.) 
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? СОРМ ЛЮБОГО СЕРТ. ПРОИЗВОДИТЕЛЯ МОЖНО СДАТЬ В ЛЮБОМ РЕГИОНЕ?

 Чтобы УФСБ могло эксплуатировать СОРМ, надо чтобы съемник (ставит Оператор), 
понимал команды с Пульта управления (ПУ, ставит ФСБ)

 ПУ в СПД имеют 3 лица: ГК Цитадель (Новосиб, Нижний, МСК, Ростов, Краснодар), 
СпецТех (СПб, Крым), ЗАО «НОРСИ-ТРАНС» (МСК, НН, Ростов, Краснодар). 

 Когда появились серты на СОРМ-2, ФСБ стало требовать универсальности ПУ, чтобы 
смочь эксплуатировать СОРМ любого производителя!

 Для взаимодействия ПУ со съемником, необходимо загрузить на ПУ универсальные 
сертификаты П/О

 Иногда производители, чьи ПУ стоят, сопротивляются и отказываются грузить серты )

 Оператор оказывается между интересами Производителей и Требованиями ФСБ. - … 
Письменно согласуйте производителя с Куратором

 Пропишите в договоре с производителем оплату П\О после подписания ФСБ акта
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ИСБД (СОРМ-3)

Части Информационной Системы (ИС) Баз данных (БД):

- Персональные данные (ФИО, адрес, паспорт) абонентов физлиц, физлиц –
пользователей ЮлЛица 

- Оказанные услуги, сведения о платежах (АСР/биллинг)

- Факты соединений о трафике =log-файлы

- Яровая (хранение содержимого сообщений для ТУС,ПД, ПКС)

Обязанности:

-3 года: хранить, обновлять (текущие) и предоставлять круглосуточный доступ
(У)ФСБ

-Отвечать на запросы о соответствии перс. данных Абонентов: (телефония-
количество запросов до 0,3 % выделенных Россвязи № каждые 15 суток)
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Что храним? срок

хранения

Подключения/отключения абонента к 

СПД (ААА)

3 

года

HTTP-соединения с Интернет

e-mail сообщения

Мессенджеры

файлы

Соединения терминального доступа к 

оборудованию

Голос в СПД

IP адреса Пользователей 6 

мес.UDP

TCP



МИНКОМСВЯЗИ: НЕЛЬЗЯ БЕЗ СЕРТИФИКАТА!

 Использование несертифицированного СОРМ -штраф 60-300 тыс. руб.                      
с возможной конфискацией (13.6 КоАП РФ)
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СОРМ-3 НЕ БУДЕТ ЛЕГАЛИЗОВАН ДО СЕРЕДИНЫ 20 ГОДА

1) Приказ Минкомсвязи №573 от 29.10.18 о Правилах применения
МЫ ЗДЕСЬ

2) Производители  согласовывают  с ФСБ Методику испытаний. 
Минкомсвязи подписывает приказ об утверждении 
Методики испытаний СОРМ (пол года)

3) Аккредитация лабораторий при Россвязи на испытание ИСБД 
(госпошлина) 3 мес.

4) Испытания ИСБД каждого конкретного производителя на Имитаторе 
ПУ ФСБ (пол года)

5) Оформление сертификатов на ИСБД каждого производителя (3 мес.)

6) Производитель получает на ИСБД сертификат ФСТЭК на «контроль 
защищенности конф.информации от несанкционированного доступа»
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ФСБ: МОЖНО СОРМ-3 СОБСТВЕННОЙ РАЗРАБОТКИ
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СТОИМОСТЬ СОРМ-3 (БЕЗ ЯРОВОЙ)
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СОРМ-3 СЕЙЧАС ПОКУПАТЬ?

- Если Производитель не сертифицируется,  придется заново реализовать 
СОРМ другого (РиаНет -МСК, СОРМАТ- Ростов)

- На крупной Сети (от 3 субъектов РФ) - экономически возможно 
реализовать самостоятельно

-Без перс. дан. Абонентов, -не получится: «Купил СОРМ-3 и забыл» . 
Надо с юр.лиц требовать Список оконечных пользователей

+После сертификации цены могут подняться
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АУТСОРМИНГ

Условия: 

1) Согласование с: (У)ФСБ, производителем СОРМ и Uplink. 

2)Тех.возможность ёмкости СОРМа UpLink пропустить весь трафик DownLink; 

3) Узел DownLink - оконечный или оконечно-транзитный 

4) DownLink присоединяется к ССОП не более чем через 1 транзит. Узел UpLink

5) В Плане СОРМ: порядок передачи на ПУ информации ИСБД; 

6)Согласование с куратором списка доп.услуг

Итог = акт ввода в эксплуатацию СОРМ на сети DownLink

Цена годовой аренды = покупке. !Выгодно для дочерних и зависимых компаний!
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ЯРОВАЯ: TV ХРАНИМ?

Сообщения пользователей, 
передаваемые в рамках услуг связи 

для целей кабельного вещания 
не храним

(позиция Роскомнадзора)
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ХРАНИТЬ УСЛУГИ ПО ПРОПУСКУ ТРАФИКА?

Каждый Оператор хранит сообщения только своих
пользователей услугами связи

Транзитные сообщения пользователей другого 
Оператора не хранятся

На пропуск трафика Яровая не распространяется
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ПАКЕТ «ЯРОВОЙ» 374-ФЗ (ТСНИ): НАСТОЯЩЕЕ 
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ЯРОВАЯ! УЙТИ ОТ УСЛУГ СВЯЗИ?

По каналам связи нет требований к хранению

Телевидение не храним

Услуги по пропуску трафика не храним

ВЫВОДЫ

Перевод части в Потреб.кооперацию, но нужна 
подстраховка (ИП с лицензией (штраф меньше)

Уйти под UpLink (делить по братски)

Анализируйте деятельность, перезаключайте договоры
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ТЕХНИЧЕСКИЕ СРЕДСТВА НАКОПЛЕНИЯ ИНФОРМАЦИИ (ТСНИ)

Центр выдаёт План СОРМ2+3 (без Хранилища) + отдельно 

подписывается план по ТСНИ

Для голоса 12 Центр дал ориентиры общего плана 

со сроками в зависимости от ФО:

СКФО: 1кв.20 ЮФО: 2 кв.20

ЦФО: 3 кв. 20 СЗФО: 4 кв. 20 ПФО: 1 кв. 21

УФО: 2 кв. 21 СФО: 3 кв. 21 ДВФО: 4 кв. 21

На основании сроков с каждым РО ФСБ - отдельные планы
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АутЯРОВАЯ

По согласованию с куратором

Магистралы (РТК, МТС, Мега ) хотят 
продать Вам Больше, при этом 
полностью сами еще  не реализовали!

Они видят объемы трафика

Храните самостоятельно!
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30 ДНЕЙ ХРАНЕНИЯ СООБЩЕНИЙ В СПД
 на 10Гб/с, б.НДС.= 14,2 (СОРМ2+3+Яровая (30 дн.) на 

10Гбит/с=16,2 млн.

 ЧНН/средний: 3/1 Гб/с, хранилище 292 Тб. = 3.35 млн

 ЧНН/средний: 4/1 324 Тб= 2,6 млн. 

 ЧНН/средний:6/3 Гб/с, 292 Тб= 3,3 млн.

+ оплата электроЭнергии

+ Аренда места в Стойке

! С развитием технологий хранения, цена падает!

покупать ПОКА РАНО!
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ВЫВОДЫ ПО СОРМ
Dpi сокращает ненужный ОРМ траф (torrent multicast IPtv, MPEG, flash

АПК СОРМ: некоторые производители разрешаю купить только п/о  

Договор подписывать только после согласования Куратором схемы СОРМ

В договоре :

-Оплату п/о -после подписания УФСБ акта ввода

-Тест. решения СОРМ до оплаты

-При отсутствии Сертификата на СОРМ-3 - возврат суммы уплаченного, % 
за пользование чужими деньгами и штрафны санкции от ветствеености 
нарушения лицензий связи  в обл. сорм 

-Ответственность Производителя за не ввод СОРМ в эксплуатацию
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ОПТИМИЗАЦИЯ СОРМ!

Мы: знаем:

- требования  Региональных Кураторов, 

- цены Производителей 

+ выбираем для Вас Оптимальное решение. 

Обращайтесь! 
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ЧТО ДЕЛАТЬ, ЕСЛИ СОВСЕМ ПРИЖАЛИ?

Мы решили 

проблему приостановления 
бизнеса

11 операторам связи,-

ОБРАЩАЙТЕСЬ! 
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Проверяем на соответствие законодательству 
в области связи и правоприменительной практике:

 Выполнение лицензионных требований,

Форм отчётности в госорганы 
а) РУО;
б) Сведений о тех. возможностях;

Форм договоров на оказание услуг;

Документации на ввод в эксплуатацию (в т.ч. 
СОРМ)

 Иной деятельности

АУДИТ ТЕЛЕКОМ ДЕЯТЕЛЬНОСТИ
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http://mail.ru/
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